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• 2025年度の活動内容
–国際規格関連（ISO TC215 WG4/JWG7動向）
–医療機器のサイバーセキュリティへの取り組み（医機連）
– MDS-WG
– RSS(リモートサービスセキュリティ)-WG
– DICOM WG14/WG6/DSC
–その他

• 2026年度の活動方針

2026/3/13 医用画像システム部会成果報告会



ISO TC215 WG4(Security, Safety and Privacy)
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• WG4会議へのエキスパート参加
– 2025年4月10日（Web） リーダーミーティング（西田委員）
– 2025年9月18日（Web） リーダーミーティング（西田委員）

• 投票、提案
– ISO/DIS 17090-4 (Ed 3) 医療文書の電子署名（日本提案 「コメントなし」投票）

 FDIS投票完了（全会一致で賛成）
– ISO/CD TS 11633-1.2 リモート保守：要求事項及びリスク分析（日本提案 「コメントなし」投票）

 コメント処理し、必要書類を準備、提出済み
– ISO/CD 27789 監査証跡（日本提案 「コメントなし」投票）

DIS投票へ進む。必要書類を準備、提出済み
– ISO/CD 27799 ISO/IEC 27002注1）を用いた健康情報セキュリティ管理（「コメントなし」投票）

DTS投票へ進む。

2026/3/13 医用画像システム部会成果報告会

注1) 情報セキュリティ，サイバーセキュリティ及びプライバシー保護－情報セキュリティ管理策
ISMSの実施に必要な具体的なガイドラインを提供する規格



ISO TC215 JWG7（IEC SC62AとのJoint）
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• JWG7会議へのエキスパート参加
– 2025年5月27-29日（英ロンドン）

• 主なプロジェクトの動向
– IEC TS 81001-1 Ed.2 JWG7（及びWG4）で使用する用語定義

• CD発行
– IEC TS 81001-2-2 ED1

• セキュリティニーズ、リスク、管理策の実装、開示、伝達に関するガイダンス。TS発行済み
– IEC 81001-5-1 セキュリティ - 製品ライフサイクルにおけるアクティビティ

• 改訂作業と解説文作成
– ISO/IEC 81001-5-2 製造業者のセキュリティリスクマネジメントの適用

• AAMI SW96:2023の国際化。81001-5-1改訂作業と連携（お互いに情報を補完）

2026/3/13 医用画像システム部会成果報告会



医療機器のサイバーセキュリティへの取り組み
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医機連：サイバーセキュリティ対応WG活動
医療機器業界のサイバーセキュリティの周知徹底と規制制度の検討、支援等

• 医療機器の二要素認証に関する考え方の提示
– 安全管理ガイドライン6.1版でリモメンの二要素認証と合わせて記載予定

指定された者以外の者の入室が法令等により制限されるような区画の中に端末が設置されている
医療情報システムは、入場時と端末利用時での認証で二要素認証に相当

2026/3/13 医用画像システム部会成果報告会

建物フロア/区画（放射線管理区域・調剤室等）

入場認証

カード（物理媒体）
顔認証（生体）

端末利用時の認証

パスワード（記憶情報）

■物理媒体：ICカード、鍵
■生体情報：指紋、顔認証
■記憶情報：パスワード、PIN

入場認証（物理or生体）＋端末認証（記憶）＝二要素認証に相当

認証要素（例）



医療機器のサイバーセキュリティへの取り組み
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医機連：サイバーセキュリティ対応WG活動
医療機器業界のサイバーセキュリティの周知徹底と規制制度の検討、支援等

• 医療機器のリモートメンテナンス導入に関する課題
– 大阪急性期・総合医療センターの事例をあげてのソフトウェア協会
からの課題提起

– 厚生労働科学研究事業(厚労科研)等での情報共有

• SBOM運用フレームワークの確立
– 製品ライフサイクルとSBOMをリンクするような仕組みをSBOM情報
に含める動きへ

• 基幹インフラ制度への医療分野の追加（案）
– 経済安全保障推進法に基づく基幹インフラ制度に「医療」を加える
というもの。具体的なところはまだ明確になっていない
 想定対象医療機関：特定機能病院
 想定対象設備：「電子カルテ」「手術部門」「集中治療部門」に関連
する施設

2026/3/13 医用画像システム部会成果報告会

医療機器のリモートメンテナンス導入に関する課題

基幹インフラ制度への医療分野の追加（案）

対象事業の16番目に「医療」を追加検討

医療機関内は
閉領域という
思い込み



医療機器のサイバーセキュリティへの取り組み
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• JIRA教育用資料の作成／更新
– JIRA教育用 VODセミナー（専科セミナー資料）

2026/3/13 医用画像システム部会成果報告会

専科セミナー：薬機法
•【新規】医療機器のサイバーセキュリティ Part 1～2（ 35m 21s , 35m 39s ）

2025年度 教育用セミナー VOD 専科セミナー：薬機法（ダイジェスト版）より



MDS-WG

82026/3/13 医用画像システム部会成果報告会

最新のMDS/SDSガイド及び関連
文書、RSSガイドラインはそれぞれ
JIRAホームページの刊行物：指針
・標準・基準等の
「工業会規格（JESRA）」
より取得いただけます。

https://www.jira-net.or.jp/publishing/jesra_public.html

昨年度、MDS/SDSは厚生労働省標準規格へ［2025/1]
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MDS-WG
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• MDS/SDSが分かる資料と動画を厚生労働省HPで紹介[2025/5～]
– https://www.mhlw.go.jp/stf/seisakunitsuite/bunya/0000179749_00009.html

2026/3/13 医用画像システム部会成果報告会

１．医療機器のサイバーセキュリティに関する国内規制の動向 資料１［14.3MB］ 動画１

２．医療機器サイバーセキュリティの実践 資料２［23.5MB］ 動画２

３．ソフトウェア部品表（SBOM）の作成と運用 資料３［10.0MB］ 動画３

４．医療機関との連携及びPSIRTの実践 資料４［14.0MB］ 動画４

５．製造業者/サービス事業者による医療情報セキュリティ開示書の概要 資料５［16.8MB］ 動画５

Youtubeで公開中：動画時間：約52分
• MDS/SDSの各内容と記入方法の説明から、リモート
サービスにおけるSDSについても言及

• 主なQ＆Aについても説明

出典：厚生労働省
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MDS-WG
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• JIRA教育用資料の作成／更新
– JIRA教育用 VODセミナー（専科セミナー資料）

2026/3/13 医用画像システム部会成果報告会

2025年度 画像医療システム産業入門 講義ビデオ：第2章（ダイジェスト版）より



MDS-WG
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• 2025年度MDS/SDS書き方セミナー
※JAHIS主催

– 日時：2025年10月24日 PM
– 事前アンケートを行い、結果をセミナー内容へ反映
– SDSは注目すべき内容を選別し、深掘りするスタイル

2026/3/13 医用画像システム部会成果報告会

今後、より参加者が知りたいポイント
に注目した実践的内容へ

MDS/SDS書き方セミナーの資料作成＆講師を担当

より本セミナーの認知度を上げるべく、
JIRAからも外部への案内実施へ



RSS (リモートサービスセキュリティ) -WG
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RSSガイドラインの標準規格化の経緯

＜ダウンロード＞
•（１）ISMS準拠リモートサービスリスクアセスメント表（使用方法）
•（２）ISMS準拠リモートサービスリスクアセスメント表（見本） （2025年2月6日差し替え）
•（３）ISMS準拠リスクアセスメント（テンプレート） （2025年2月6日差し替え）
•（４）リモート保守サービスSLAサンプル_Ver.1.0 （しおり付き）
•（５）リモート保守サービスSLAサンプル解説付き
•（６）RSS_SDS_チェックリスト（SDS Ver.4.1) Rev.1

MDS同様にHELICS申請を行ったが審査の結果、「申請内容は厚生労働省の『安全管理
ガイドライン』に包含若しくは同ガイドラインで引用されるのが適当」との判断となり、「審査保留
」となった。[2025年9月]

• RSSガイドラインの内容は、安全管理ガイドライン改定案の中に記載し作業班で検討
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RSS (リモートサービスセキュリティ) -WG
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• RSSガイドラインの改訂
– ISO/IEC27001改訂※に合わせての改訂

製品ライフサイクルを考慮したガイドラインの改訂を行う
ドラフト提出済。2026年5月の標準化委員会で工業会規格（JESRA）への審議予定

• ISO TS 11633-1の改訂
– ISO TS 11633-1：リモートメンテナンスのための情報セキュリティ管理（日本提案）

2省ガイドライン改訂に合わせての改訂
最終ドラフト版をFIX済み

• RSSガイドラインの安全管理GLへの包括
– 改定中の安全管理ガイドライン6.1版(システム運用編）の「１０．２ リモートメンテナンスに おける安
全管理対策(新設)」セクションの脚注にRSSガイドラインを参考とする旨の内容が追記されている。

2026/3/13 医用画像システム部会成果報告会

※ ISO/IEC 27001:2022（情報セキュリティ，サイバーセキュリティ
及びプライバシー保護－情報セキュリティマネジメントシステム
－要求事項）



RSS (リモートサービスセキュリティ) -WG
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• JIRA教育用資料の作成／更新
– JIRA教育用 VODセミナー（専科セミナー資料）

2026/3/13 医用画像システム部会成果報告会

2025年度 画像医療システム産業入門 講義ビデオ：第2章（ダイジェスト版）より



DICOM WG14/WG6/DSC
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• NWI：DIOCMデジタル署名およびメディアストレージセキュリティ向け暗号化アジリティ更新
– デジタル署名プロファイル（現行：RSA）に、より強力な楕円曲線、エドワーズ曲線のデジタル署名アルゴリ
ズム ECDSA、EdDSA をベースとするプロファイルを追加

– 日本ではECDSA P384を使用する予定なので、これが含まれていれば問題ない旨、意見提示

• CP-2578等：TLS暗号更新（ポスト量子暗号を含める）
– HNDL攻撃注１)対策としてTLS/証明書アルゴリズムのハイブリッド/ポスト量子暗号の検討を開始

2026/3/13 医用画像システム部会成果報告会

主に匿名化、監査証跡、デジタル署名やTLS（特にポスト量子対応）などのCP（修正提案）
での情報収集、意見提示を行った。

注1) 現在の技術では解読できない暗号化データを収集しておき、将来的に量子コンピュータを使って解読を試みようとするサイバー攻撃

ECDSA RSA
特徴 効率が高い 汎用性と互換性が高い

主な用途
SSL/TLS
仮想通貨取引
IoT

メール暗号化
VPN

出典：© SMS DataTech Corporation



その他
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• IEC TC62/SNAIG※ ※SNAIG：IEC TC62 のソフトウェア、ネットワーク及びAI についての諮問委員会

– ヘルスソフトウェア、ネットワーク、サイバーセキュリティ、ロボット、AI等での情報を共有
• IMDRF AIMD WG

– 人工知能関連。JWG7で情報共有
• IPA CIP Security News

– ランサムウェア等、各国のサイバーセキュリティ関連情報の共有

2026/3/13 医用画像システム部会成果報告会

• MDS/SDS-WG、RSS-WGでの合同WG活動（JAHIS）
• IMDRF 医機連サイバーセキュリティ対応WGへの参画（JEITA）
• 厚労科研への協力と情報共有（厚生労働省）

各国法規、ガイドライン類に対して情報共有、周知活動を実施

JIRA外部との協調・連携活動



2026年度の活動方針
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ISO TC215
• WG4及びJWG7対応も含め、重要案件へのエキスパートやプロジェクトリーダー選出など継続的に活動を続ける。

医療機器のサイバーセキュリティの取り組み
• サイバーセキュリティ関連についての最新情報を常に収集し共有するとともに、手引書の作成／更新等、WG活動を通じて
具体的に製販企業側、医療機関側の対策強化を促進する取組みを実施する。

• 特に厚労科研への活動協力を強化し、情報共有を行う。

MDS-WG
• セキュリティ対策へのMDS/SDSの活用を促進すべく、外部の工業会等と協働でより広く教育的活動等を行う。
• サイバーセキュリティへの関心向上を背景に、より製販企業側、医療機関側が具体的な取り組みがが行えるよう支援する。

RSS-WG
• RSSガイドラインのJESRA化及び、次期安全管理ガイドライン6.1版にRSSガイドラインを包括して普及を図る。
• JAHIS等と協力してリモートサービスにおけるSDSの活用を支援し、リモートサービスへの安全対策の促進に向け、より広く
教育的活動等を行う。

DICOM-WG6/WG14/DSC
• セキュリティ関連について、 DICOM C/Sのセキュリティ表記等についての周知策等、今後必要となり得る事例を含め、継続
してDICOM委員会と協働で対応を進める。
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御清聴 ありがとうございました。

2026/3/13 医用画像システム部会成果報告会
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